
OTTO Safety Card
Griffbereit bei IT-Notfällen

 Für Ihre IT-Sicherheit 

Kein Phishing Keine Viren Keine Betrüger Kein „Hallo123“Computer Smartphone Unterwegs

Phishing-Versuche abwehren

Die E-Mail enthält Fehler oder 
Ungereimtheiten?

Die sichtbaren Links weichen von 
den echten Linkzielen ab?

Sie haben die E-Mail  
nicht erwartet?

John Cooper
Hallo
Dear

Herr

www.facebook.com
www.face-baak.com

Die Absenderadresse  
ist gefälscht?

www.facebook.com
www.face-baak.com

max@yahooo o.com
max@yahoo.com

Im Falle einer  
verdächtigen E-Mail…

…Absenderadresse  
und Links überprüfen… 

(mit der Maus drüber gehen)

…niemals unerwartete Dateien 
herunterladen oder Inhalte 

aktivieren…

1

... und im begründeten  
Zweifel besser die IT fragen! 

 

 .exe activate
STOP

2 3 4

 

 

Sichere Passwörter nutzen

Lange Passwörter wählen 
(am besten einen ganzen Satz)

Für jeden Account  
ein anderes Passwort  

verwenden

Nach Möglichkeit einen  
Passwort-Manager nutzen

enter your password

Weiterführende Infos auf der Rückseite

Mehr Tipps: www.sosafe.de

Anweisungen der 
IT-Abteilung beachten!

Richtiger Umgang mit Phishing-Mails

Warnhinweise von Phishing-Mails

max@yahoooo .com
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