
Hinweis zur Email-Sicherheit 

Warum werden Internet-Links so seltsam dargestellt? 

Alle bei OTTO eingehenden Emails werden durch ein Sicherheitssystem auf Spam, Viren, Phising-

Angriffe und vieles mehr geprüft. Dabei werden auch alle Internet-Links der Email umgeschrieben 

sodass beim Klick auf den Link eine Prüfung durch das Sicherheitssystem stattfindet. Aus diesem 

Grund sehen die Links (bzw. dessen eigentliche Zieladressen im Internet) in den eingehenden Mails 

auf den ersten Blick ungewöhnlich aus. 

Diese beginnen stets mit https://secure-web.cisco.com (im Beispiel unten 

grün gefärbt) und hierbei handelt es sich um das von uns eingesetzte 

Sicherheitssystem. 

Der hellblau gefärbte Bereich des Linkziels ist ein technischer Bestandteil und 

erschwert leider die Lesbarkeit. 

Am Ende der sogenannten URL findet sich das eigentliche Ziel des 

Internetlinks (gelb markiert). Sollte dieses Ziel verdächtig wirken, sollte selbst 

dieser geschützte Link nicht aufgerufen werden 

Das obige Beispiel der SafetyClips ist ungefährlich und kann guten Gewissens aufgerufen werden. 

 

 

 

 

 

 

 

https://secure-web.cisco.com/


 

Wenn wir uns hingegen eine Mail aus der Phising-Simulation ansehen, muss der gelb markierte 

Bereich (das eigentliche Ziel) genauer analysiert werden. 

 

Das Linkziel verweist auf https://otto-chemie.de-info.org und sieht auf den 

allersten Blick nach OTTO-CHEMIE aus, doch das ist eine Falle. Wenn man die 

Adresse mit der echten OTTO-CHEMIE-Webseite vergleicht, wird der Unterschied 

deutlich. 

Die einzelnen Bestandteile einer Internet-Domain werden durch Punkte 

abgetrennt. Auf diese muss also besonders geachtet werden. 

Typ Internetprotokoll Subdomain Domain Top Level Domain 

Falle! https:// otto-chemie de-info org 

Richtig https:// www otto-chemie de 

 

 


