Hinweis zur Email-Sicherheit
Warum werden Internet-Links so seltsam dargestellt?

Alle bei OTTO eingehenden Emails werden durch ein Sicherheitssystem auf Spam, Viren, Phising-
Angriffe und vieles mehr gepriift. Dabei werden auch alle Internet-Links der Email umgeschrieben
sodass beim Klick auf den Link eine Prifung durch das Sicherheitssystem stattfindet. Aus diesem
Grund sehen die Links (bzw. dessen eigentliche Zieladressen im Internet) in den eingehenden Mails
auf den ersten Blick ungewdhnlich aus.

Diese beginnen stets mit https://secure-web.cisco.com (im Beispiel unten
grin gefarbt) und hierbei handelt es sich um das von uns eingesetzte
Sicherheitssystem.

Der hellblau gefarbte Bereich des Linkziels ist ein technischer Bestandteil und
erschwert leider die Lesbarkeit.

Am Ende der sogenannten URL findet sich das eigentliche Ziel des
Internetlinks (gelb markiert). Sollte dieses Ziel verdachtig wirken, sollte selbst
dieser geschitzte Link nicht aufgerufen werden
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Klicken Sie hierfiir im oberen rechten Bereich auf "Mein Profil" und rufen Sie dann tiber das Einstellungen-Symbol "Mein Konto" auf. Klicken Sie dort wieder
auf das Einstellungen-Symbol auf der linken Seite. Dort kénnen Sie lhr Passwort dndern. / To do so, please click on "About" in the upper right corner and
then open your user account via the settings symbol. You can change your password there.
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https://secure-web.cisco.com/
17g9ukhnxp9p_ccdob9gwixrsdbk8ial5thgsi5l-yripenlxekjfpeuavexgm
r7kruSiagryjqtmfgmijiu-dpxinshbexv-_dynccqzn6g4dmhdnatgasc77It
2vfqfn97-b6-gwqchc9exxto3ttvgfonmixzjrégjolu2rvhew1vswgmittd
0gz5192pjgraieuxgozclj7sm8jtznj3j_amphve_cc-wyqgazehmbkwuanrk
0f4u_newcacadbzdc-ddmwhbgjh_kj88kfp2t5qdt8o4ufgnkl62pyaqfg
jmwf1cwymfdzwgbnzzgkaztvh7a297b8b5eymquz6dmaki cii7 fwyey
hjmgohz7agoydx75zhkjajeaiorl_sfhn7uz5lgk28kgbz7csgbtpmif4gcu
wxb 1kptzj7h42t8po33slwn2msdodwobglinvwkufr_oringjtbuesnzp99
ttac2ainfadc41ged/https://safetyclips.de/account/password/
Klicken oder tippen Sie, um dem Link zu folgen.

Einloggen und Passwort dndern

Dann kénnen Sie umgehend mit dem Lernen beginnen. / Now you can immediately start learning more about hazards at your workplace.

Viel SpaR und Erfolg sowie unfallfreies Arbeiten wiinscht das Team von SafetyClips by WEKA. / The SafetyClips by WEKA team wishes you lots of fun and
success with the instructions.

Das obige Beispiel der SafetyClips ist ungefahrlich und kann guten Gewissens aufgerufen werden.


https://secure-web.cisco.com/

Wenn wir uns hingegen eine Mail aus der Phising-Simulation ansehen, muss der gelb markierte
Bereich (das eigentliche Ziel) genauer analysiert werden.

Brand in einem unserer Werke!
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Sehr geehrte Kolleginnen und Kollegen,

in unserem Werk Kaltenbrunn gab es heute Nacht (09.09.2021, ca. 03:45) einen Brand. Die Evakuierung hat gut und schnell
funktioniert, trotzdem wurden zwei Kollegen leicht verletzt.
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https://secure-web.cisco.com/
1ddvbsxrceowojwednjp9tIshy0djpiugbacic-ba8ajbeut-chuiggjmhw;j
kénnen Sie auf unserer Homepagi gfremfbiaewsna2slgfkgreb1bm1hjbvugeizwujgpk0fghdoj2l7hfdlset
uvr6t3vch_dmyrpkisogsskfgtkknibjhcrdbhg7afirhw2gwzzwnjevStgh
Hier der entsprechende Artikel vcuhglsg3gtpjjauk3svtinapsjdlbs-rdeucyqgkyls65jcymS5zsf-goby_3khiu
k1 pjl2zbrokxrleqrijreesz4-rtd 5ybmnangfodrk58dseqs-zwit 1rhtkgdep
imdplbsOwzlijitnez4vuduaobOgtfgsax1vylcken-gleii0pxgalv8mijfagtto
siyzfu7kgiioee3z0upbu8a_ fibiccpdnvvhaz7wsolww3pb6pig24zjywd
6sl8dnb-pyc1kits3xshdqtiorkybb9_4n0amcfgj1viebhhcbzriy3smxiia/
https://otto-chemie.de-info.org/de/?
code=b46bch42eaach978e385de1ffc8b9b28
Klicken oder tippen Sie, um dem Link zu folgen.

www.otto-chemie.de/articles/tz23Ulb

Maschinen hin.
n Stand der Ermittlungen

Die Brandursache ist noch ungekl:
Wir arbeiten nachdriicklich an dei

Dieser Vorfall zeigt erneut wie wichtig regelmaBige Evakuierungstibungen sind! Bitte machen Sie sich daher erneut mit den
Brandschutzbestimmungen vertraut:
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Brandschutzbestimmungen.pdf

Vielen Dank!
Mit freundlichen GriRen

Giinther Meissler, Brandschutzbeauftragter bei OTTO-CHEMIE

Das Linkziel verweist auf https://otto-chemie.de-info.org und sieht auf den
allersten Blick nach OTTO-CHEMIE aus, doch das ist eine Falle. Wenn man die
Adresse mit der echten OTTO-CHEMIE-Webseite vergleicht, wird der Unterschied
deutlich.

Die einzelnen Bestandteile einer Internet-Domain werden durch Punkte
abgetrennt. Auf diese muss also besonders geachtet werden.

Typ Internetprotokoll =~ Subdomain Domain Top Level Domain
Falle! https:// otto-chemie = de-info org
Richtig https:// WWwW otto-chemie de



